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Net.purum

は インターネットのコンテンツをフィルタリングし、インターネット使
用の際の安全を保障するアプリケーションです。従業員のために効率
のよい安全な職場環境を必要とする企業・団体においてその威力を
発揮します。

職場においてコンテンツフィルタを使用するべきか?

職場においてコンテンツフィルタを使用したり、インターネットのア
クセスを制限したりするには数々の理由が挙げられます。

期待できる効果は:
• より効率的な業務環境 ‒ 従業員の多くが娯楽サイトのサーバ
を閲覧して時間を浪費。
• ビジネスの極秘情報に対するより安全な環境 ‒ 機密事項に関
するドキュメントの自由なアップロードを阻止。
• アンチウイルス プロテクション ‒ すべてのローカルネットワ
ークにより優れたセキュリティを約束。
• ローカルネットワークのパフォーマンスの向上 ‒ 業務に関係
のないマルチメディア ファイル (MP3, AVI) など、インターネ
ットのアクセス速度を低下させるようなファイルのダウンロ
ードを制限。
• 逸脱した行為からの保護 ‒ セクシュアルハラスメントにつな
がるようなアダルトサイトまたはポルノサイトの閲覧。
• ユーザ活動の概略 ‒ 訪問したサイトや転送したデータなどの
情報を含む、ユーザの活動に関する詳細なレポート。

Net.purum アプリケーションについて

このアプリケーションはサーバ部、アドミニストレーション部、そして
テスト部という3つの部分に分けられます。サーバ部はアドミニスト
レーションセンターで定義または描写されたルールに基づいてコン
テンツフィルタリングを作成します。最後に、テストセンターで Net.
purum のすべての設定を確認します。

ローカルネットワークのユーザは Net.purum フィルタが有効になっ
ているプロキシサーバを使用します。.

Net.purum がブロックできるものは:
• 感染したファイル
• 広告
• POST メソッドの使用
• Cookie 
• 禁止されたカテゴリのウェブページ
• 禁止されたファイルの拡張子
• 禁止された検索項目 すなわち検索エンジンにおいて
• ある特定の言語
• あらかじめ設定された月々のデータ転送サイズの限度を超え
たユーザ
• HTTP アンサーにおける禁止された “コンテンツタイプ”

何をどのようにブロックするかはそれぞれのユーザグループにおい
て具体的に設定できます。

ブロックするルールはカテゴリごとに分類されます。すべてのユーザは
あるグループに属しており、ブロックされるカテゴリはそれぞれのグル
ープごとに割り当てられます。

ブロックされるパラメータは、個々のユーザのための追加設定とと
もにユーザグループに設定することができます。さらに、許可するサ
ーバの一覧 (ホワイトリスト)、転送するデータサイズの限度やインタ
ーネットに接続する時間制限などもあります。

Net.purum には2つの基本的なユーザグループがあります:
• 勤務時間外 (それぞれのグループには勤務時間が決められて
います。そのグループのユーザがこの時間帯から外れると、勤
務時間外グループが使用されます)
• 不明なユーザ (新規のユーザは常にこのグループに割り当て
られます) 

ユーザは IP アドレスまたはログイン名で定義されます。しかし、
NTLM 認証がプロキシサーバに対して有効になっているときのみロ
グイン名が使用されます。ユーザはアクティブ ディレクトリよりイン
ポートできます。

フォルダに分類された57個のカテゴリがあります。

カテゴリの基本的なフォルダ:
• ヌード
• 注文
• 社会 / 教育 / 宗教
• 犯罪活動
• 過激な行為
• ゲーム / ギャンブル
• 娯楽 / 文化
• 情報 / コミュニケーション
• IT
• ドラッグ
• ライフスタイル
• 個人のホームページ
• 求人検索
• ファイナンス / 投資
• 交通機関
• 武器
• 医薬品

それぞれのカテゴリには特定の語句が含まれています。これらの語
句はカテゴリを明確化しています。主にサーバのアドレス、テキスト
を検閲する際のルール、ファイルの拡張子、検索するテーマなどで
す。すべての語句はデータベースに保存されており、このデータベー
スはインターネット経由で更新することができます。このカテゴリの
評価はたえず改良され続けています。

Net.purum システムのアドミニストレータは独自の語句をどのカテ
ゴリにも使用でき、これらを最重要事項として設定できます。もし同
じ語句が違うカテゴリにすでに存在するときは、アドミニストレータ
の設定が使用されます。

さらに、Net.purum のアドミニストレータは新規のカテゴリを作成
し、語句 (サーバのアドレス、拡張子、コンテンツタイプなど) を定義
することができます。新規のカテゴリはどのユーザグループでも禁止
することができます。

ブロックされたウェブページは非常に重要なフィードバックを作成
します。ブロックされたページには Net.purum システムのアドミニ
ストレータにリクエストを提出するための簡易なウィザードが付属し
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ていますので、ユーザはブロックされたサーバやカテゴリを許可す
るようにアドミニストレータに依頼することができます。アドミニスト
レータはユーザからの新しいリクエストを電子メールで受けとり、設
定を修正できるプログラムを即座に開始することができます。 アドミ
ニストレータはリクエストに応じて設定を変更する前に、アクセスさ
れたページを見てそのリクエストを送信したユーザに対してコメン
トすることができます。

サーバアドレスと稼働

Net.purum の内部データベースはサーバアドレスを持っています。
つまりもしデータベースに yahoo.com が含まれていたら、以下の
すべてのアドレスが当てはまります: http://shopping.yahoo.com/,  
http://�nance.yahoo.com/, http://�nance.yahoo.com/bp. 

ご覧のように内容はかなり異なりますので、コンテンツを含む正確
なサーバのアドレスをご希望のカテゴリに挿入することが重要で
す。

Net.purum の構造

すべてのシステム中最も主要な部分はプロキシサーバです。ここが
ウェブプロキシフィルタ - Net.purum フィルタ (Net.purum のサーバ
部にあたる) によって使用されます。サーバはユーザよりインターネ
ットへのアクセス要求を受け取ります。Net.purum フィルタはサーバ
アドレス、コンテンツタイプ、ファイルの拡張子などを識別して状況
を分析し、ユーザからの要求が許可されるべきかブロックされるべ
きかを判断します。

それぞれのユーザグループにおけるルールはアドミニストレーショ
ンセンターで定義されます。

このシステムにおける重要な部分は評価センターです。このセンタ
ーでは Net.purum におけるデータベースのそれぞれのカテゴリ
に関する語句の改良に努め、さらにユーザからのフィードバックを
受信します。評価センターで改良されたデータベースは次々と Net.
purum のインストレーションにおいて更新されます。

ユーザ インタラクティビティ

Net.purum があるウェブページをブロックすると、ユーザはその理
由を知ることができ、必要があればブロックを解除するように依頼す
ることができます。

ブロック解除要求には2つの理由が挙げられます:
1. 業務上の理由 ‒ この要求は ローカルネットワークの Net.
purum のアドミニストレータに送信されます
2. 内容が公表する価値のあるもの、またはウェブページのカ
テゴリに誤りがある‒ このリクエストは評価センターに送信
されます

ユーザが変更のためのリクエストに記入すると、ブロックされたペー
ジのテキストを見ることができます。このテキストによりユーザのリ
クエストの質が向上します。

すべての許可されたウェブページは変更なしに表示されます。

アンチウイルス プロテクション

ある特定のダウンロードされたファイルはアンチウイルスによって
検査されます。これらのファイルの種類はファイルのタイプに基づ
いています。

Cookie と リファラーフィルタ

ウェブブラウザの Cookie はしばしばユーザに関する不要な情報を
保持しています。Net.purum は選択されたカテゴリの Cookie をブ
ロックでき、Net.purum のアドミニストレータはさらに Cookie がブ
ロックされるサーバのアドレスを定義できます。

ユーザがウェブサーバを閲覧するとき、ウェブサーバはユーザがど
こから来たか記録します。Net.purum システムはさらにリファラー
情報を削除することができます。

フォーム

Net.purum はPOST メソッドをブロックすることができます。このメ
ソッドはウェブブラウザフォームでコンパイルされた情報をユーザ
が送信するときに使用されます。それでもウェブページは参照でき
ますが、ユーザはどんなデータも送信できません。また、ログインす
るのに POSTメソッド を使用しているので、ウェブメールのクライア
ントもブロックできます。

レポート

すべてのユーザ活動は Net.purum のデータベースに保存されます。
Net.purum のアドミニストレータはユーザに関するかなり詳しい情
報を閲覧することができます。レポートは即座にまたはスケジュール
によってアドミニストレーションセンターにおいて作成されます。ス
ケジュールが組まれたレポートは選択されたフォーマットにエクス
ポートされ (例えば Adobe reader)、結果は電子メールによって送信
されます。

レポートの例:
• それぞれのユーザの転送データのサイズ
• アクセス順による訪問したすべてのページの一覧
• 一定期間内にアクセスしたページ一覧
• それぞれのユーザにおけるブロックされたページの一覧
• すべてのユーザグループにおける Net.purum の設定
• ダウンロードしたすべての感染ファイルの一覧
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最低限必要なシステム
- Windows サーバ 2000/2003 (Windows XP/2000 と Net.purum プロキシサーバ)　　　 

- MS ISA 2000/2004 (または Net.purum プロキシサーバ)　　

- MS SQL 2000 (または MSDE ‒ Net.purum インストレーションの一部)

- PC Pentium III

- 512 MB RAM

- ハードディスクドライブに 1 GB の空き容量

広告フィルタ

Net.purum は広告とみなされたサーバアドレス、または広告のよう
な様式とサイズを備えた画像をブロックすることができます。例え
ば、一般的に GIF 画像でサイズが 468x60 のものは広告で使用され
ています。

言語ブロック

Net.purum はウェブページのテキストに使用されている言語を認識
することができます。現在ドイツ語、英語、チェコ語に対応しています
ので、これらの言語はブロックすることができます。

テキスト センサ

ウェブページのテキストはテキストセンサで分析されます。テキスト
センサはテキストをカテゴリに割り当てようとします。そしてもしこの
カテゴリが現在のユーザに対してブロックされているようであれば、
このページは Net.purum によってブロックされます。このシステム
は検索項目やファイルの拡張子もブロックします。

“コンテンツタイプ” ブロック

HTTP プロトコルでは、ヘッダーと ”コンテンツタイプ” の行がありま
す。この “コンテンツタイプ” はテキスト、イメージ、アプリケーション
などいくつかのデータタイプを定義します。Net.purum  のアドミニ
ストレータはどのような “コンテンツタイプ” をブロックするのか定
義できます。例えば、アプリケーション/xshockwave* はshockwave 
(FLASH) からのアプリケーションをブロックします。

ユーザの制限

Net.purum はそれぞれのユーザに対して制限を設定できます。それ
ぞれのユーザは、転送データの限度やインターネット接続に費やす
時間制限を持つことができます。

もしユーザがある制限に達すると、インターネットへのアクセスがす
べてブロックされます。しかし、それぞれのユーザは、定義された限
度の80％に達すると警告メールを受け取ります。Net.purum のシス
テムのアドミニストレータも限度に近づいているユーザに関するメ
ッセージを受け取ります。

ユーザは自分たちの限度と現在の値が閲覧できる情報ウェブページ
にアクセスすることができます。

許可されたサーバのアドレス (ホワイリスト)

個々のユーザはその他のユーザグループの設定では無効なサーバ
一覧にアクセスが許可されます。サーバに関してはアンチウイルス
検査が行われます。その他のトラフィックにはサーバに対するホワイ
トリストの制限がありません (テキストセンサ、広告フィルタ、Cookie 
ブロック、カテゴリブロックなどは使用されません)。

Net.purum はグローバルなホワイトリストも提供します。グローバル
なホワイトリストからのサーバはすべてのユーザに対し何の制限も
なく許可されます。

圧縮とデータベースのバックアップ

データベースはそれぞれのユーザ活動に関しての詳細な情報を保
持します。規模の大きなネットワークでは明らかにデータベースのサ
イズがすぐに大きくなってしまうので、Net.purum はデータベース内
のユーザの活動ログから古いデータを削除できる機能を備えていま
す。その前に、ユーザ活動に関する基本的なデータのすべて (サーバ
一覧、転送データのサイズ、インターネット接続に費やした時間) が
保存されます。ですから Net.purum が古い記録を削除するときは、
データベースのサイズは一定です。

Net.purum はまた定期的にすべてのデータベースのバックアップを
取ることができます。


