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Net.purum

Eine Aplikation fiir inhaltliches Filtern des Internets und fiir die
Erschaffung eines sicheren Internets. Es kann von Firmen und
Organisationen genutzt warden, welche einen effektiven und
sicheren Arbeitsplatz, fiir ihre Mitarbeiter wiinschen.

Es gibt verschiedene Griinde, warum Sie inhaltliches Filtern nutzen,
oder den Zugang zum Internet blockieren sollten, in ihrer Firma.

Sie konnen dies erschaffen:

« Ein mehr effektives Arbeitsumfeld — viele Arbeitnehmer,
verbringen viel Zeit damit, um Server fur Entertaiment-Seiten zu
besuchen.

« Ein sicheres Umfeld fiir Geschiftsinformationen — inklusive
dem blockieren von random uploading von sensiblen Dokumenten.

« Antivirus-Schutz — resultierend in besseren Schutz fur das
gesamte lokale Netzwerk.

« Besseres arbeiten des lokalen Netzwerkes — durch
Einschrénken des Downloads von nicht bengtigten Dateien in der
Arbeit, z.B Multimedia Dateien (MP3, AVI) welche den Internet-
Zugang verlangsamen kénnen.

« Schutz gegen ungebiihrliches Verhalten — das Besuchen
von Erotik- oder Pornographischen-Seiten, konnte als sexuelle
Beléstigung angesehen werden.

« Totale Ubersicht, iiber die Nutzer-Aktivititen — detaillierte
Berichte tber Nutzer-Aktivitéten, inklusive Informationen tber
die besuchten Seiten und die Grosse der Gibermittleten Daten etc.

Diese Aplikation ist unterteilt in drei Teile: Server Teil, Verwaltungs

Teil und Test Teil. Der Server Teil ermdglicht inhaltliches Filtern,

mit Rechten welche im Administrations Center beschrieben sind.
Letztendlich, das Test Center Uberprift alle Einstellungen in Net.purum.

Nutzer eines lokalen Networks benutzen einen Proxy Server, von wo
der Net.purum Filter aktiviert wird.

Net.purum kann blockieren:

* Infizierte Dateien

*Werbungen

* Nutzen von method POST

+ Cookies

+Verbotene Kategorien von Web Seiten
+Verbotene Datei Erweiterungen

+Verbotene Suchbegriffe z.B. in Suchmaschinen
+ Spezielle Sprachen

* Nutzer welche ein gesetztes monatliches Daten Transfer Limit
Uberschreiten

*Verbotene “Inhalts-Type* in einer HTTP Antwort

Exakt was und wie zum blockieren, kann speziell fir jede Nutzer-
Gruppe eingestellt werden.
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Rechte zum blockieren sind sortiert nach Kategorien. Alle
Nutzer sind in Gruppen unterteilt und zu jeder Gruppe, kénnen
geblockte Kategorien zugeteilt werden.

Block-Parameter kdnnen eingestellt werden fur Gruppen von Nutzern,
mit zusétzlichen Einstellungen fir individuelle Nutzer. Weiterhin gibt
es eine Liste mit erlaubten Servern (Weisse Liste), ein Limit fir die
Grosse von Daten-Transfers und zum Schluss, ein Zeit-Limit fur die Zeit,
die zum Browsen oder Arbeiten (privat) im Internet zugebracht wird.

Net.purum enthélt zwei Basis-Benutzergruppen:

« Nicht Arbeitsstunden (Jede Gruppe hat eine definierte
Arbeitszeit. Wenn ein Nutzer von einer Gruppe aus dieser Zeit
heraus ist, dann wird die Nicht-Arbeitsstunden-Gruppe genutzt).
« Unbekannte Nutzer (Ein neuer Nutzer wird immer dieser
Gruppe zugeteilt)

Nutzer kdnnen erkannt werden durch ihre IP Adresse oder durch den
Login-Namen. Wie auch immer, der Login-Name kann nur genutzt

werden wenn die NTLM Authorisation den Zugang zum Proxy Server
freigibt. Nutzer kdnnen durch die Active directory importiert werden.

Es gibt 57 Kategorien, welche in Akten unterteilt sind.

Basic folders of categories:

*» Nacktheit

* Bestellungen

« Gesellschaft / Erziehung/Ausbildung / Religion
« Kriminelle Aktivitaten

* Extremes

* Spiele / Spielhéllen

+ Entertainment / Kultur

+ Information / Komunikation

T

* Drogen

+ Lifestyle

* Private Homepages

+ Job Suche

* Finanzen / Investment

* Personen-Beférderung/Transportmittel
* Waffen

* Medizin

Jede Kategorie enthélt bestimmte Phrasen. Diese Phrasen de nieren
die Kategorien und kénnen sein: Server Adressen, Rechte fiir Text
Zensuren, Datei Ausbreitungen, Such Tehemen etc. All diese Phrasen
sind gespeichert in einer Datenbank und diese Datenbank kann
upgedated werden via Internet. Die Erinnerung der Kategorien wird
konstant geprift.

Der Administrator des Net.purum Systems kann seine eigenen Phrasen
nutzen fur jede Kategorie und diese Phrasen haben dann die hochste
Prioritat. Wenn die gleichen Phrasen bereits existieren in einer anderen
Kategorie, dann werden die Administrator Einstellungen genutzt.

Der Administrator von Net.purum kann auch neue Kategorien
erstellen, wo er im Wechsel, dann Phrasen de nieren kann (Server
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Adresse, Ausbreitungen, Inhalts-Typen etc.). Neue Kategorien
koénnen verboten werden fur jede Nutzer-Gruppe.

Blockierte Web Seiten kdnnen eine sehr wichtige Resonanz
hervorrufen. Nutzer kdnnen den Administrator fragen, blockierte
Server oder blockierte Kategorien zu erlauben, weil die blockierte
Seiten eine Kurznachricht an den Administrator des Net.purum
Systems enthalten (um die Seite eventuell freizuschalten). Der
Administrator wird eine E-Mail erhalten, Uber jede neue Nutzer
Anfrage und kann schnellstens ein Spezial Programm 6 nen, in
welchem er die Kon guration modi zieren kann. Der Administrator
kann auch die Seiten sehen, welche zu besucht werden sollten,
bevor die Anderung angefragt wurde und er kann einen
Kommentar an den Absender der Anfrage schicken.

Inhaltlich Itert die Net.purum Datenbank Server Adressen. Das
heisst, wenn eine Datenbank yahoo.com enthalt, dann werden die
folgenden Adressen abgeglichen: http://shopping.yahoo.com/,
http:// nance.yahoo.com/, http:// nance.yahoo.com/bp.

Wie sie sehen kdnnen, der Inhalt kann sehr unterschiedlich sein; darum
ist es sehr wichtig, die exakte Server Adresse einzugeben, woraus die
Inhalts- Aussage der voraussichtlichen Kategorie ersichtlich ist.
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Net.purum ALWIL Software

Der Hauptteil des ganzen Systems ist der Proxy Server, welches den
Web Proxy Iter - Net.purum lIter nutzt(Das ist Server Teil von Net.
purum). Der Server empfangt alle Nutzer Anfragen fur Zugang zum
Internet. Der Net.purum Filter liest die Server Adresse, Inhalts-Type,
Datei Ausbreitungen etc. und analysiert dann die Situation und
entscheidet, ob die Nutzer Anfrage erlaubt oder blockiert wird.

Rechte sind de niertim Administrations Center, fiir jede Gruppe
von Nutzern.

Ein sehr wichtiger Teil des ganzen Systems ist das Bewertungs
Center. Dieses Center versucht die Net.purum Datenbank zu priifen,
mit Phrasen fur jede Kategorie und bekommt weiterhin Nutzer
Resonanzen. Eine geprufte Datenbank des Bewertungs Centers
wird im Wechsel upgedated, in alle Installationen von Net.purum.
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Wenn Net.purum eine Web-Seite blockiert, kann der Nutzer den
Grund sehen und kann dann falls gewiinscht, anfragen wegen einer
Freischaltung.

Es kann zwei Griinde fiir eine Freischaltung geben:

1. Arbeitsgriinde — diese Anfrage wird zum Net.purum
Administrator fuir das Lokale Network gesendet

2. Veroffentlichungs-Inhalt, oder falsche Web Seiten
Kategorisierung — diese Anfrage wird zum Bewertungs Center
gesendet

Wenn ein Nutzer eine Anfrage zur Anderung ausfiillt, kann er den
Text der blockierten Seite sehen. Dieser Text kann die Qualitat der
Nutzer- Anfrage Uberpriifen.

Alle erlaubten Web Seiten werden ohne Anderung gesendet.

Bestimmte herunter geladene Dateien werden durch das Antivirus
Programm getestet; die Auswahl dieser Dateien, ist abhéngig vom
Datei-Typen.

Web Browser Cookies nehmen oftmals ungewollte Informationen Gber
den Nutzer auf. Net.purum kann Cookies flr ausgesuchte Kategorien
blockieren und der Net.purum Administrator kann zusatzlich, Server
Adressen de nieren wo Cookies blockiert werden sollen.

Wenn Nutzer zwischen Web Servern browsen, wird der Web Server
lokalisieren, woher der Nutzer kommt. Referrer Information kann
ebenfalls geldscht werden durch das Net.purum System.

Net.purum kann method POST blockieren. Diese Methode wird
genutzt wenn ein Nutzer Informations Verzeichnisse in Web Browser
Form sendet. Web Seiten kdnnen angesehen werden, aber der
Nutzer kann keine Daten senden. Es kann ebenso Web Mail Klienten
blockieren, weil Logins normalerweise method POST nutzen.

Alle Nutzer Aktivitdten werden in der Net.purum Datenbank
gespeichert. Der Net.purum Administrator kann sehr detaillierte
Informationen lber Nutzer sehen und Berichte kdnnen erstellt
werden. Dies kann sofort gemacht werden oder auf Termin gelegt
werden im Administrations Center. Terminierte Berichte werden

in ausgesuchte Formate exportiert (z.B. in Adobe Reader) und die
Resultate werden per E-Mail gesendet.
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Beispiel fiir Berichte:

« Grosse der ubermittelten Daten fiir jeden Nutzer.
+ Liste von allen besuchten Seiten, sortiert nach Zugang.

« Liste von allen Zugéangen, definiert nach einer bestimmten Periode.

+ Liste aller blockierten Seiten fur jeden Nutzer.
» Net.purum Konfiguration fur alle Nutzer Gruppen.
« Liste von allen herunter geladenen Dateien, die infiziert waren.

Net.purum kann Server Adressen blockieren welche als Werbung
de niertsind, oder es kann Bilder mit Werbungs-Typen und Grosse
blockieren. Z.B. GIF in der Grgsse 468x60, ist normalerweise Werbung.

Net.purum kann sich an Sprachen erinnern welche in dem Web
Seiten Text benutzt werden. Wir unterstiitzen Deutsch, Englisch und
Tschechisch zur Zeit und diese Sprachen kénnen blockiert werden.

Der Text von Web Seiten kann durch einen Text Zensor analysiert
werden. Der Text Zensor versucht den Text zu einer Kategorie zu
zu ordnen und wenn diese Kategorie blockiert ist fir den aktuellen
Nutzer, wird die Seite durch Net.purum blockiert. Das System kann
ebenfalls Such-Themen, oder Datei-Ausbreitungen blockieren.

In den Antworten von HTTP Protokollen, be ndet sich eine
Kopfzeile, mit der Zeile “Inhalts-Typen”. Diese “Inhalts-Typen”de niert
verschiedene Daten-Typen wie z.B. Text, Image, Anwendung etc. Der
Administrator von Net.purum kann festlegen, welche “Inhalts-Typen”
blockiert werden sollen. Z.B.: application/x-shockwave* wird die
Anwendung von shockwave blockieren (FLASH).

Net.purum kann Limits fir jeden Nutzer einstellen. Jeder Nutzer
kann ein Limit fiir Gbertragene Daten haben und ein Limit fiir die
Zeit der Internet Verbindung.
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Wenn ein Nutzer ein eingestelltes Limit erreicht, dann wird

jeder weitere Zugang zum Internet blockiert. Wie auch immer,
jeder Nutzer wird eine Warn-Nachricht erhalten, wenn 80% des
eingestellten Limits erreicht sind. Der Administrator des Net.purum
Systems wird ebenfalls eine Nachricht erhalten, Gber Nutzer, die
nahe dem Limit sind.

Nutzer kdnnen eine Informations Web-Seite besuchen, wo die
aktuellen Limits und Guthaben gezeigt werden.

Jeder Nutzer kann einer Liste von Web-Servern (weisse Liste)
zugeteilt werden, wo es keine Einschrankungen durch den Net.
purum Filter gibt; in diesem Fall werden kein Nutzer-Gruppen Recht
angewandt. Nur der Antivirus Test ist immer aktiv, fur all Server
Adressen.

Net.purum bietet auch eine globale Weisse Liste an. Server aus der
globalen Weissen Liste sind erlaubt, ohne Einschrénkungen, fur alle
Nutzer.

Die Datenbank enthélt detailierte Informationen tber jeden
Nutzer und dessen Aktivitaten. Es liegt nahe, das die Grosse der
Datenbank schnell wéchst in grossen Netzwerken, Net.purum
bietet eine Funktion welche alte Daten Gber Nutzer Aktivitaten aus
der Datenbank I6schen kann. Vor dieser Operation, sind alle Basis-
Information Uber Nutzer Aktivitéten (Liste von Servers, Menge der
Ubermittelten Daten und die Zeit, die im Internet verbracht wurde)
gespeichert. Die Grosse der Datenbank ist deshalb stabil wenn Net.
purum alte Daten l6scht.

Net.purum kann ein periodisches Back-up der Datenbank
vornehmen.

Weitere Informationen Uber net.purum nden Sie auf unserer Web-
Seite: www.netpurum.com

Minimum an System-Voraussetzungen

- Windows server 2000/2003 (Windows XP/2000 mit Net.purum Proxy Server)
- MS ISA 2000/2004 (oder Net.purum Proxy Server)
- MS SQL 2000 (or MSDE — es ist ein Teil der Net.purum Installation)

- PC Pentium IIl
-512 MB RAM
- 1 GB freier Platz fur HDD
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