Plantilla de datos

Net.purum

Una aplicacion para filtrar los contenidos de internet, y para
la creacion de una red segura. Es ideal para organizaciones
corporativas que requieran un lugar de trabajo seguro y
efectivo para sus empleados.

Hay varias razones por las que podria desear un Itrado de
contenidos o bloguear accesos a internet en su lugar de trabajo.

Puede obtener:

« Un mas efectivo entorno de trabajo — muchos empleados
gastan mucho tiempo viendo sitios de entretenimiento y ocio.
« Un mas seguro entorno para informacion de negocios
—incluyendo el bloqueo de subidas aleatorias de documentos
sensitivos.

« Una proteccion antivirus — que repercuta en una mejor
seguridad para toda su red local.

« Un mejor rendimiento de redes locales — restringiendo la
descarga de archivos no necesarios en el trabajo, como ficheros
multimedia (MP3, AVI) que pueden ralentizar el acceso a internet.
« Proteccion contra comportamientos “anormales” — |a visita
a paginas erdticas o pornograficas puede ser vista como acoso
sexual.

« Una supervision total de las actividades de los usuarios
—reportes detallados de la actividad de los usuarios incluyendo
informacion sobre los sitios visitados, el tamafio de los datos
transferidos, etc.

Esta aplicacion se divide en tres partes: Servidor, Administracion y
Pruebas. La parte del Servidor crea un Itro de contenido, con reglas
de nidas en el centro de Administracion, mientras que el centro de
Pruebas veri calacon guracion de Net.purum.

Los usuarios de redes locales utilizan un servidor proxy, desde el
que se activa el Itro de Net.purum.

Net.purum puede bloquear:

« Archivos infectados

* Anuncios

* Uso de method POST

« Cookies

« Categorias de paginas web prohibidas

« Extensiones de archivo prohibidas

« Términos de busqueda prohibidos en por ejemplo motores de
busqueda

+ Lenguaje especifico

+ Usuarios que excedan un limite de transferencia mensual pre-
establecido

«“Content-type” prohibido en una respuesta HTTP

Se puede establecer exactamente como o qué bloquear de manera
muy especi ca para cada grupo de usuarios.
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Las reglas de bloqueo estan clasificadas en categorias. Todos
los usuarios son incluidos en grupos y, dentro de cada grupo, se
pueden asignar categorias de bloqueo.

Los parametros de bloqueo se pueden establecer para grupos

de usuarios, con con guraciones adicionales para usuarios
individuales. Ademas hay una lista de servidores permitidos (Lista
blanca), un limite para transferencia de datosy, nalmente, un limite
para el tiempo dedicado al trabajo, 0 a navegar por internet.

Net.purum dos grupos de usuarios basicos:

« Horas ociosas (Cada grupo tiene un tiempo de trabajo definido.
Cuando un usuario de cualquier grupo se pasa de este tiempo,
entonces se usa el grupo Horas ociosas)

« Usuarios desconocidos (Los nuevos usuarios siempre se
asignan a este grupo)

Los usuarios pueden de nirse por direccion IP o por nombre de
usuario. En cualquier caso, el nombre de usuario sélo se puede
utilizar cuando se activa en el servidor proxy la autorizacion NTLM.
Se pueden importar usuarios del Active Directory.

Hay 57 categorias, agrupadas en carpetas.

Carpetas de categorias basicas:

* Nudismo

* Encargos

+ Sociedad / Educacién / Religion
+ Actividades criminales

* Extremo

+» Juegos / Apuestas

* Entretenimiento / Cultura

* Informacién / Comunicacion
T

* Drogas

« Estilo de vida

« Paginas personales privadas
* Blsqueda de empleo

* Finanzas / Inversiones

* Transporte

* Armas

» Medicina

Cada categoria contiene ciertas frases. Estas frases de nen las
categorias, y podrian ser: direcciones de servidores, reglas para
censores de texto, extensiones de archivo, temas de busqueda,
etc. Todas las frases se guardan en una base de datos, y esta base
de datos puede ser actualizada via internet. El reconocimiento de
categorias esta en constante renovacion.

El administrador del sistema Net.purum puede usar sus propias
frases para cada categoria, y estas frases tienen la maxima prioridad.
Si esa misma frase ya existe en una categoria diferente, entonces se
usa el ajuste del administrador.

El administrador de Net.purum puede crear también nuevas
categorias, donde puede de nir frases (direcciones de servidores,
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extensiones, Content-type etc.). Las nuevas categorias se pueden
prohibir a cualquier grupo de usuarios.

Las paginas web bloqueadas pueden crear una retroalimentacién muy
importante. Los usuarios pueden pedir al administrador que permita
un servidor o categoria bloqueada, pues la pagina bloqueada incluye
un asistente para enviar una peticion al administrador del sistema Net.
purum. El administrador recibira un email sobre cada peticion de cada
nuevo usuario y puede abrir inmediatamente un programa especial
con el que modi carlacon guracion. El administrador también puede
ver las paginas a las que estan intentando acceder, y comentar el tema
con el usuario que envio la peticion.

Las bases de datos internas de Net.purum contienen direcciones

de servidores. Eso signi ca que si la base de datos incluye includes

yahoo.com, entonces se reconocen las siguientes direcciones:

http://shopping.yahoo.com/, http:// nance.yahoo.com/, http://
nance.yahoo.com/bp.

Como puede ver, el contenido puede ser muy diferente, por lo
que es importante introducir la direccion de servidor exacta cuyo
contenido es de una categoria esperada.

Servidor ISA, o servidor proxy Net.purum
) proxy p —
| Filtro Net.purum
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red local
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Base de datos Centro de
local de Net.purum administracion
I Net.purum con los clientes
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Centro de Base de datos Centro de
evaluacion central de Net.purum administracion

Net.purum ALWIL Software

La parte principal del sistema es el servidor proxy, donde se utiliza el

Itro proxy - Net.purum lIter (es la parte del servidor de Net.purum).
El servidor recibe todas las peticiones de usuarios para acceder
ainternet. El Itro de Net.purum lee la direccion del servidor,
extension de archivo, content-type, etc, y entonces analiza la
situacion, de niendo si la peticion del usuario deberia ser permitida
0 blogueada.

Las reglas se de nen en el centro de administracion para cada
grupo de usuarios.

Una parte muy importante de todo este sistema es el Centro
de evaluacion. Este centro trata de mejorar la base de datos
de Net.purum con frases para cada categoria, y ademas recibe
retroalimentacion del usuario. Una base de datos mejorada del
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Centro de evaluacion es actualizada en todas las instalaciones de
Net.purum.

Si Net.purum bloquea una pagina web, el usuario puede ver el
motivo y, si es necesario, pedir un desbloqueo.

Hay dos motivos para pedir un desbloqueo:

1. Motivos de trabajo — esta peticion se envia al administrador
de Net.purum de lared local

2. Contenido publicable, o categorizacion erronea de la
pagina web — esta peticion se envia al Centro de evaluacion

Cuando un usuario realiza una peticion de cambio, puede ver texto
de la pagina bloqueada. Este texto puede complementar la peticion
del usuario.

Todas las paginas web autorizadas se envian sin cambios.

Ciertos archivos descargados seran comprobados por el antivirus; la
eleccion de los archivos depende del tipo de chero.

Las cookies del navegador web a menudo contienen informacion
no autorizada sobre el usuario. Net.purum puede bloquear cookies
para determinadas categorias, y el administrador de Net.purum
puede, ademas, de nir direcciones de servidores para los que las
cookies seran blogueadas.

Cuando los usuarios navegan entre servidores web, el servidor web
informa de dénde vino el usuario. Esta informacion Referrer puede
ser eliminada también por el sistema Net.purum.

Net.purum puede bloguear method POST. Este método se utiliza
cuando un usuario envia informacién compilada en un formulario
web. Las paginas web se siguen viendo, pero los usuarios no
pueden enviar ningun dato. Puede también bloquear clientes de
correo, porque los accesos normalmente utilizan method POST.

Toda la actividad de los usuarios se guarda en la base de datos de
Net.purum. El administrador de Net.purum puede ver informacion
muy detallada sobre los usuarios y se pueden genera reportes. Esto
se puede hacer inmediatamente, o ser programado en el centro

de administracion. Los reportes programados se exportan con
formatos seleccionados (por ejemplo en formato Adobe reader) y
los resultados se envian via email.
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Ejemplo de reportes:

» Tamafio de los datos transferidos por cada usuario.

+ Lista de todas las paginas web visitadas clasificadas por acceso.
+ Lista de todos los accesos durante un periodo definido.

+ Lista de paginas bloqueadas por cada usuario.

« Configuracion de Net.purum para cada grupo de usuarios.

+ Lista de todos los archivos descargados infectados.

Net.purum puede bloquear direcciones de servidores de nidas
como de anuncios, o puede bloquear imagenes con tamafio y
tipo de anuncio. Por ejemplo un GIF con un tamafio de 468x60 es
normalmente un anuncio.

Net.purum puede reconocer idiomas usados en los textos de las
paginas web. De momento reconocemos Aleman, Inglés y Checo, y
dichos idiomas pueden ser bloqueados.

El texto de las paginas web puede ser analizado por el censor de
texto, y éste intenta asignar el texto a una categoria, de manera
que si esta categoria esta bloqueada por el usuario activo, entonces
la pagina es bloqueada por Net.purum. El sistema también puede
bloquear temas de blsqueda, o extensiones de archivo.

En la respuesta de protocolos HTTP hay un encabezado con la linea
“Content-type” Este “content-type”de ne varios tipos de datos, como
por ejemplo texto, imagen, aplicacion, etc. El administrador de Net.

purum puede de nir qué “Content-type”sera bloqueado. Por ejemplo:

application/x-shockwave* serd bloqueada de shockwave (FLASH).

Net.purum puede establecer limites para cada usuario. Cada usuario
puede tener un limite para datos transferidos, y un limite para el
tiempo empleado en conexiones a internet.

Requerimientos minimos del sistema
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Si un usuario alcanza algun limite, entonces todos los accesos
ainternet se bloguean. En cualquier caso, cada usuario recibira
un email de aviso cuando alcance el 80% del limite asignado. El
administrador del sistema Net.purum también recibe mensajes
sobre los usuarios que estan cerca de alcanzar sus cotas.

Los usuarios pueden visitar una pagina web de informacion donde
ver sus actuales limites y valores.

A cada usuario se le puede asignar una lista de servidores web
(lista blanca), en los que no habra limites por parte del Itro de
Net.purum lter; ademas las reglas de grupo no se aplican. Sélo la
comprobacién del antivirus permanece activa en estas direcciones.

Net.purum también ofrece una Lista blanca global. Los servidores
de la lista blanca global estan permitidos, sin restricciones, para
todos los usuarios.

La base de datos incluye informacién detallada de la actividad de
cada usuario. Obviamente el tamafio de la base de datos crece
rapidamente en redes grandes, por lo que Net.purum también ofrece
la posibilidad de borrar datos antiguos. Antes de esa operacion,
todos los datos basicos de la actividad de los usuarios (lista de
servidores, tamafio de los datos tranferidos y tiempo empleado en
conexiones a internet) se almacenan. El tamafio de la base de datos
es ademas estable cuando Net.purum elimina los viejos datos.

Net.purum también puede hacer copias de seguridad de toda la
base de datos periddicamente.

Se puede encontrar informacion adicional sobre net.purum en
nuestra pagina web: www.netpurum.com

- Windows server 2000/2003 (Windows XP/2000 con servidor proxy Net.purum)
- MS ISA 2000/2004 (o servidor proxy Net.purum)
- MS SQL 2000 (o0 MSDE — es parte de la instalacion de Net.purum)

- PC Pentium IIl
-512 MB RAM
- 1 GB de espacio libre en el disco duro
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