Popisproduktu

Net.purum

Program pro filtrovani internetu podle obsahu. Je uréen

pro organizace, které pozaduji vyssi pracovni nasazeni a vétsi
bezpeénost svych zaméstnanci a tim i celé organizace.

Je nékolik padnych diivoddl pro¢ nepovolovat véem zaméstnanciim
plny pfistup na internet.

Filtraci internetu lze ziskat:
« zvy$eni produktivity prace - fada zaméstnanct travi mnoho
Casu na zabavnych internetovych strankach
« vétsi ochranu firemnich informaci - zabrani se napriklad
nahodnému uploadu firemnich dokument( na vefejné servery
« antivirovou ochranu - coZ znamena vétsi ochrana celé
pocitacové sité a vsech informaci

« zvy$eni vykonnosti pocitacové sité - download hudebnich
soubord (MP3), nebo video soubor(i (AVI) tvofi ¢asto velké
procento z pfenesenych dat a pfitom se nejedna o soubory
potfebné k pracovni ¢innosti

« ochranu p¥ed nestandardnim chovanim zaméstnancu

- navstéva erotické, nebo pornografické stranky mize vést az k
sexualnimu obtéZovani na pracovisti

« uplny piehled - podrobné reporty informuji o navstévovanych
strankach, o velikosti pfenesenych dat a o dobé stravené na
internetu

Cela aplikace se déli na serverovou ¢ast, administracni ¢ast

a testovaci ¢ast. Serverova ¢ast provadi Itraci stranek podle

kon gurace, ktera je de novana v administracnim centru. Testovaci
Cast slouzi k ovéreni celkové kon gurace systému.

UZivatelé pocitacoveé sité si pro pfistup na internet nastavi proxy
server, kde bude aktivovan web proxy Itr Net.purum.

Systém Net.purum dokaze zablokovat:

« zavirovany soubor

« reklamu

« pouziti metody POST

« cookies

« zakdzanou kategorii stranek

« zakéazané pripony soubor(

« zakdzané vyhledavaci fraze

« zakazany jazyk

« uzivatele s nadmérnym prenosem dat
« zakazany ,Content-type*

ZpUsob blokovani Ize velice citlivé nastavit pro kazdou skupinu
uzivateld.

Pravidla pro zablokovani (fraze) jsou zafazeny do riiznych
kategorii. VSichni uzivatelé jsou zafazeni do riiznych skupin a
kazda skupina mize mit nastaven zakaz pro riizné kategorie.
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Omezujici parametry se tedy nastavi pouze pro skupinu, do které
jsou pfifazeni uzivatelé. U uzZivatele pak Ize de novat pouze seznam
povolenych URL adres (tzv. White list), limit pro pfenos dat a limit
pro dobu stravenou na internetu.

Systém obsahuje dvé predem dané skupiny:
« Mimopracovni doba (pokud se uZivatel ocitne mimo pracovni
dobu jeho skupiny, pak je vzdy pouzito nastaveni této skupiny)

« Nezarazeni uzivatelé (neznamy uzivatel je vzdy automaticky
pfifazen do této skupiny)

Uzivatel je identi kovan podle IP adresy, nebo podle uzivatelského
jména, které je pouzito pfi NTML autorizaci na proxy serveru.
Uzivatele Ize importovat z Active Directory.

Celkem je k dispozici 57 zakladnich kategorii, které jsou pro lepsi
prehlednost seskupeny do adresard.

Zakladni adresare kategorii:

« Pornografie / Nahota

« Nakupovani

« Spolky / Vzdélani / Nabozenstvi
« Kriminalni aktivity

« Extrémy

« Hry / Hrani her

« Zabava / Kultura

« Informace / Komunikovani
oIT

« Drogy

« Zivotni styl

« Osobni stranky

« Hledani prace

« Finance / Investovani

« Auta / Doprava

« Zbrané

« Medicina

Kazda kategorie obsahuje fraze, podle kterych je tato kategorie
detekovana. Mezi tyto fraze pat¥i URL adresy, pravidla pouzita pro
text censor, pripony soubor( a vyhledavaci fraze. Tato databéaze
frazi je jednou za Cas aktualizovana pres internet. Cely systém
rozpoznavani kategorie se stale zdokonaluje.

Administrator ma moznost ohodnotit a ihned zaradit do systému
vlastni fraze (URL adresy atd.). Ohodnoceni od administratora ma
nejvyssi prioritu. Pokud je jiz fraze v interni databazi prifazena k jiné
kategorii, pak plati vzdy nastaveni od administratora.

Administrator mlze vytvofit zcela nové kategorie, kde si sam
de nuje URL adresy, pravidla, content-type, piipony soubor( atd.
Tyto nové kategorie pak mUiZze zakazat, nebo naopak povolit.

Uzivatelé mliZzou vzdy na zablokované strance pozadovat jeji
zpfistupnéni od administratora systému Net.purum. Tim vznikne
dilezita zpétna vazba a nastaveni systému Ize vyladit béhem kratké
doby. Administrator obdrzi email o tomto pozadavku a spusti si
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specialni program, ktery vyfizuje jeden pozadavek za druhym. V
tomto programu jsou vidét i blokované webové stranky.

Prace s URL adresou

Interni databaze obsahuje také URL adresy www server(. To
znameng, Ze pokud vloZime do databéze adresu,seznam.cz, pak
vSechny nasledujici adresy souhlasi s timto Udajem v databazi:
http://www.seznam.cz/, http://pocasi.seznam.cz/, http://dir.seznam.
cz/Vse_pro_ rmy/Sluzby pro_ rmy/.

Jak vidite, tak obsah mdze byt odlisny, proto je nutné vkladat pokud

moZno co nejpfesnéjsi cestu. Jiz nyni naSe databaze obsahuje
140 000 webovych prezentaci.

ISA Server, nebo Net.purum proxy server
| p proxy —
‘ Net.purum filtr |
Uhivatel® lok§In?
poltal'ov® sito
Lokalni databaze Administral'n?
Net.purum centrum
I Net.purum instalace u zakaznika
PR— N P— N
—
Vyhodnocovaci Centralni databaze Administral'n?
centrum Net.purum centrum

Net.purum ALWIL Software

Na obrazku vidite zékladni strukturu celého systému Net.purum.
Jadrem je ISA server, ktery je rozSifen o Web proxy Itr Net.purum
(serverova €ast Net.purum). Filtr zpracovava dotazy jednotlivych
uzivateld, provede vyhodnoceni URL adresy a bud povoli, nebo
zakaze pristup na dotazovanou adresu. Také doslou odpovéd Net.
purum otestuje text censorem, antivirem atd..

Pravidla pro pfistup na internet de nuje administrator v
administraénim centru pro kazdou skupinu uzivatel( zvIast.

Dulezitou ¢asti celého systému je vyhodnocovaci centrum, které
napliuje interni databazi frazemi a pfifadi jim jednu ze zakladnich
kategorii. Interni databaze se bude pravidelné aktualizovat na
serveru zakaznika.

UZivatel u zablokované stranky vidi ddivod zablokovani a ma
moznost zadat zadost o odblokovani.

Zadost o odblokovani miize mit dva diivody:

1. Pracovni diivod = o0 odblokovani je zazadan administrator.
2. Nezavadny obsah, nebo $patné zarazeni do kategorie,
podle minéni uzivatele = o tomto pozadavku se dozvi
vyhodnocovaci centrum.
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Bé&hem vyplriovani zadosti o zménu nastaveni Net.purum mdze
uzivatel prohlédnout text ze zakazané stranky. Timto nahledem se
zkvalitni zpétna vazba od uZivateld.

Stranky, které jsou povoleny se zobrazi beze zmény.

Neékteré stahované soubory budou podrobeny antivirovému testu.
Vybeér téchto souborli bude probihat podle typu stahovanych dat.

Cookies asto obsahuji nezadouci informace o uzivateli, proto je
uzite€né uplné zakazat tuto funkci. Net.purum umozni povoleni
nebo zakazani Cookies s moznosti o doplnéni vlastnich URL adres,
kde je tato funkce povolena (nebo zakézana).

Navic je mozno zakazat pouzivani informace o tom, jak uZivatel
prechazi mezi WWW strankami. Jedna se o tzv. Referer Itr, ktery
umozni tuto informaci odmazavat Gplné, nebo jen pfi pfechodu
mezi servery (pfi zméné domény).

Pomoci Net.purum Ize zcela zakazat pouzivani formulard. Tim je
zamezeno napriklad i tomu, aby se uzivatel mohl nalogovat do
postovniho klienta pomoci internetového prohlizece. Napriklad:
mail.seznam.cz, mail.atlas.cz, mail.yahoo.com. Stranky je tedy mozno
pouze prohlizet bez moznosti odesilani dat od uzivatel(.

UZivatel je béhem kazdé Cinnosti na internetu monitorovan pomoci
logovani. Administrator pak mdZe ziskat velice podrobné informace
o ¢innosti uzivatele. Tyto informace Ize ziskat prakticky okam?Zité,
protoZe logovani probiha pfimo do databaze.

O uzivateli Ize napfiklad zjistit:

« velikost prenesenych dat

« seznam vSech navstivenych stranek fazeny podle ¢etnosti

« seznam vSech navstivenych stranek za definované obdobi

« pocet zablokovanych stranek fazenych podle ¢asu posledniho
pfistupu, nebo podle ¢etnosti

« dobu stravenou na internetu

« nastaveni skupiny

Reklama je blokovana tak, Ze se zapne blokovani pro URL adresy z
kategorie reklamni systémy, nebo piimo pro urcité formaty obrazkd
ajejich rozméry. Napiiklad GIF 468x60 mdzZe byt vZdy zablokovan.
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Net.purum Itr dokaze rozpoznat jazyk, ktery je pouzit pro text
weboveé stranky. Nyni je k dispozici némc¢ina, anglictina a ¢estina.
Tyto jazyky lze také blokovat.

Kazda stranka mGze byt analyzovana z hlediska textového
obsahu. Text censor se snazi rozpoznat do které kategorie spada
analyzovany text. Pokud je rozpoznana kategorie blokovana, pak
tuto stranku zablokuje. Systém umi blokovat i vyhledavaci fraze a
soubory rozpoznané podle pfipony souboru.

Prijimané soubory z internetu obsahuji HTTP hlavicku. V této
hlavi¢ce je Udaj, ktery de nuje obsah souboru (,Content-type“). Net.
purum tedy dokéZe zablokovat typy,Content-type*, které si zvoli
administrator. Napfiklad blokovani aplikaci od rmy shockwave
(FLASH) Ize nastavit blokovanim ,application/x-shockwave**.
Hvézdicka na konci znamena, Ze koncovka mize byt libovolna.

Kazdému uZivateli Ize nastavit limit pro velikost prfenesenych dat
alimit pro dobu stravenou na internetu. Pokud dojde k pfekroceni
néjakého limitu za dané ¢asové obdobi, pak méa uZivatel zakazany
pristup na internet. UzZivatel je automaticky varovan emailem pokud
prekroCi 80% z pFidéleného limitu. Administrator systému Net.
purum také obdrzi email s informaci o zablokovanych uzivatelich

a uzivatelich, ktefi prekrogili 80% limitu. Kazdy uZivatel si mlze
kdykoli prohlédnout informacni stranku v systému Net.purum, kde
jsou mimo jiné i idaje o pfenesenych datech a dobé stravené na
internetu.

Pro konkrétniho uzivatele Ize nastavit seznam URL adres, které jsou
vzdy povoleny. Pro data z téchto serverd je pouZit pouze antivirovy
test. Text Censor, reklama, cookies a dal3i zplsoby blokovani se u
této URL adresy nepoufziji.
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Systém Net.purum nabizi i globalni white list, ktery je platny pro
vSechny uzivatele systému Net.purum.

V nastaveni systému Net.purum si mlzete zapnout pravidelné
zalohovani hlavni databaze. Dalsi funkci je pravidelné odmazavani
star$ich zaznam o €innosti uzivateld. PFi procesu odmazavani
starych dat se provede komprimace tak, Ze se zachovaji zakladni
Gdaje o aktivité uzivatelll béhem odmazavaného obdobi. Vzdy
bude k dispozici seznam serverd, na které bylo pfistupovano,
velikost pfenesenych dat a doba stravena na internetu pro kazdého
uzivatele. Pravidelnym odmazavanim dat se udrzi pfijatelna velikost
databéaze.

Technické pozadavky

- Windows server 2000/2003 (Windows XP/2000 v pfipadé Ze pouZijete Net.purum proxy server)

- MS ISA 2000/2004 (nebo Net.purum proxy server)
- MS SQL 2000 (nebo MSDE - soucast instalace Net.purum)

- PC Pentium Ill
-512 MB RAM
- 1 GB volného mista na pevném disku
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